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blockchain-im-gesundheitswesen-geniesst-aufmerksamkeit/, http://coinwelt.de/2017/04/us-versicherungsgesellschaft-auf-der-suche-nach-blockchain-direktor/) 



Was ist die 
Blockchain?



Blockchain

Wie ein Journal in der Buchführung: Nur Schreiben, kein 

Löschen oder Ändern. 

Aber: digital und in vielen Kopien.

Quelle: http://www.noz.de/lokales-dk/delmenhorst/artikel/786719/in-der-inflation-billionen-mark-fuer-die-miete 



Grundeinheit: die Transaktion

=> Ich übertrage ein Stück "digitales Eigentum" 

an jemand anderen.

z.B. 0,05 BTC

oder auch: die Berechtigung, meinen CT-Befund 

einzusehen

Quelle: https://de.wikipedia.org/wiki/Computertomographie#/media/File:CT-Nierentumor-rechts.jpg 

Blockchain



Grundeinheit: die Transaktion

=> Ich übertrage ein Stück "digitales Eigentum" 

an jemand anderen.

(Durch Kryptographie wird sichergestellt, dass ich nur 

solches Eigentum übertrage, für das ich selbst die 

Berechtigungen besitze.)

Blockchain

Quelle: https://de.wikipedia.org/wiki/Asymmetrisches_Kryptosystem 



Gültige und nicht widersprüchliche Transaktionen 

werden zu einem Block zusammengefügt und der 

Blockchain angehängt.

Blockchain

Quelle: https://www.youtube.com/watch?v=lYzp-n9QWTo 
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Gültige und nicht widersprüchliche Transaktionen 
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Quelle: https://www.youtube.com/watch?v=lYzp-n9QWTo 



An die Blockchain (den "Ledger") kann nur angehängt

werden. Es kann nicht gelöscht oder geändert werden.

Blockchain

Quelle: https://www.youtube.com/watch?v=lYzp-n9QWTo 



Das Erstellen neuer Blöcke ist künstlich erschwert (Proof 

of Work).

Wer diese Arbeit macht – sog. "Miner", also "Bergleute" –

wird z.B. mit Bitcoin belohnt.

Blockchain

Quelle: http://www.coindesk.com/information/how-to-set-up-a-miner/



Die Blockchain liegt auf jedem beteiligten Rechner vor. 

Das heißt, Manipulationen an einer Kopie fallen sofort auf.

Blockchain

Quelle: https://www.youtube.com/watch?v=lYzp-n9QWTo 



Arten von Blockchains



Öffentliche Blockchain: 

jeder hat Zugriff

(z.B. Bitcoin)

Private Blockchain: 

nur Berechtigte haben 

Zugriff

(z.B. MedRec)

Blockchain

Quelle: https://de.wikipedia.org/wiki/Datei:Social-network.png 




Blockchain: Protokolle

- Bitcoin

- Ethereum (mit Smart Contracts)

- ZCash (anonym)

- Sawtooth (von Intel)

- …



Smart Contract

Programm, das auf der Blockchain ausgeführt wird

Beispiel:

Wenn der Patient den Hausarzt wechselt, 

dann entziehe dem alten Hausarzt die 

Berechtigung zur Einsicht in zukünftige Befunde.



Blockchain:

Vorteile



Unmittelbarkeit & Vertrauen

Eine zentrale Autorität, der die Transaktionspartner 

vertrauen können, ist sehr aufwändig einzurichten und 

zu unterhalten (siehe auch: Banken).

Eine Blockchain kann eine zentrale Autorität überflüssig 

machen (muss aber nicht). 

Gebäude der gematik

Quelle: Google StreetView



Unmittelbarkeit & Vertrauen

Quelle: https://bitsonblocks.net/2016/04/04/what-you-get-for-free-with-blockchains/



Robustheit

vs.

Das Netzwerk ist so redundant, dass der Ausfall 

eines Knotens keine Folgen nach sich zieht.

(Siehe auch: Internet.)

Quelle: C. Czeschik, M. Lindhorst: "Rechnernetze" (2015)



Robustheit

Aber: Gilt nur für Daten, die in der Blockchain liegen. 

Wenn die Blockchain auf externe Datenbanken verweist, wird 

deren Robustheit durch die Blockchain nicht verbessert.



Blockchain:

Haken



Blockchain und herkömmliche DB

"If trust and robustness aren’t an issue, there’s 

nothing a blockchain can do that a regular 

database cannot."

(Gideon Greenspan, multichain.com, über private 

Blockchains vs. traditionelle Datenbanken)



Keine Vertraulichkeit

"[I]f a regular database is read-controlled and

write-controlled, a blockchain can be write-

controlled only."

(Gideon Greenspan, multichain.com, über private 

Blockchains vs. traditionelle Datenbanken)



Keine Vertraulichkeit?

Aber Auswege:

- Private Blockchains

- Transaktionen über verschiedene Blockchain-

Adressen

- Vertrauliche Transaktionen und Zero 

Knowledge Proofs (in Entwicklung)

Außerdem: Daten (z.B. Patientenakten) können in 

externen, zugriffsbeschränkten DB gespeichert 

werden – Blockchain verwaltet dann nur die 

Zugriffsberechtigungen.



Schlechtere Performance

Blockchains tragen im Vergleich zu traditionellen 

Datenbanken zusätzliche Lasten:

- Mechanismen, um Konsensus sicherzustellen 

(welches Ende der Kette ist das gültige?)

- Redundanz (jeder Knoten muss jede 

Transaktion verarbeiten)



Blockchain

… im Gesundheitswesen



Quelle: C. Czeschik, R. Stambolija: "Quick Guide to Blockchain in Healthcare" (in Vorbereitung)



USA

Quelle: https://www.cccinnovationcenter.com/challenges/

Bis September 2016



etc.



USA

MedRec (MIT Media Lab und Beth Israel Deaconess

Medical Center)

- Verwaltung von Zugriffsberechtigungen durch eine 

private Blockchain

- Eigentliche Daten in externer DB

- Ärzte und Wissenschaftler übernehmen das 

Mining und werden dafür mit anonymisierten 

Patientendaten für die Forschung belohnt



USA

Quelle: https://www.cccinnovationcenter.com/challenges/

März 2017



Niederlande

Quelle: http://www.the-blockchain.com/2016/05/28/dutch-reshape-center-develops-blockchain-health-proof-

of-concept-with-sns-bank-and-deloitte/



Niederlande

Quelle: http://www.the-blockchain.com/2016/03/04/philips-healthcare-launches-blockchain-lab-in-netherlands

Kooperation mit 

US-Startup Gem



Estland

Quelle: http://www.businessinsider.com/guardtime-estonian-health-records-industrial-blockchain-bitcoin-2016-3



Deutschland



Deutschland

Blockchain for Healthcare, 31.05.2017, Berlin

Sprecher aus anderen Ländern als D und anderen 

Branchen als dem Gesundheitswesen…



Brauchen wir die Blockchain?

Quelle: https://bitsonblocks.net/2016/04/04/what-you-get-for-free-with-blockchains/
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Weiterführende Literatur

Blockchain allgemein:

http://www.multichain.com/blog/2016/03/blockchains-vs-centralized-

databases/

http://www.multichain.com/blog/2015/11/avoiding-pointless-blockchain-

project/

Blockchain im Gesundheitswesen:

http://v2.pubpub.org/pub/medrec

https://gem.co/health/
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